Памятка для педагогов ДОУ по информационной безопасности

Памятка помогает обеспечить защиту данных, предотвратить угрозы и сформировать безопасное информационное пространство для детей. Она включает правила работы с информацией, меры предосторожности при использовании технологий и рекомендации по взаимодействию с воспитанниками.
Основные понятия
Информационная безопасность — это защищённость информационной системы от случайного или преднамеренного вмешательства, наносящего ущерб владельцам или пользователям информации. В контексте ДОУ это также означает защиту детей от информации, которая может причинить вред их здоровью, психическому, духовному и нравственному развитию. 
Три принципа информационной безопасности (CIA-триада):
· Конфиденциальность — доступ к данным только у авторизованных лиц.
· Целостность — гарантия неизменности и достоверности информации.
· Доступность — обеспечение доступа к информации для законных пользователей. 
Угрозы информационной безопасности
К угрозам относятся:
· несанкционированный доступ к персональным данным работников, воспитанников и их семей; 
· внедрение вредоносного ПО (вирусы, трояны, шпионские программы); 
· фишинговые атаки и мошеннические схемы;
· утечки данных из-за сбоев оборудования или ошибок персонала; 
· доступ к нежелательному контенту (насилие, экстремизм, порнография); 
· кибербуллинг и кибергруминг (онлайн-травля и вовлечение детей в опасные ситуации); 
· неконтролируемые покупки в интернете. 

Обязанности педагогов
Педагоги обязаны:
· соблюдать правила работы с конфиденциальной информацией и установленный режим доступа к техническим средствам, программам, базам данных; 
· не обрабатывать конфиденциальную информацию в присутствии посторонних лиц; 
· немедленно сообщать заведующему или ответственному за информационную безопасность о попытках несанкционированного доступа к информации, а также о выявленных угрозах (например, о сайтах с запрещённым контентом); 
· знать штатные режимы работы программного обеспечения и основные пути проникновения вирусов; 
· формировать у воспитанников навыки безопасного поведения в информационном пространстве, развивать критическое мышление. 
·  Правила работы с техникой и информацией
Педагогам следует:
· использовать только установленные антивирусные программы и не отключать их; 
· не устанавливать на рабочие компьютеры сторонние программы или аппаратные средства без разрешения администрации; 
· менять пароли регулярно, использовать сложные комбинации (не менее 7 символов, включая буквы в верхнем и нижнем регистрах, цифры и специальные символы); 
· не оставлять включённым компьютер без присмотра, активировать средства защиты (блокировку экрана и клавиатуры); 
· проверять внешние носители информации (флешки, диски) на вирусы перед использованием; 
· не открывать файлы от неизвестных отправителей и не скачивать подозрительные программы; 
· при работе в интернете использовать только разрешённые ресурсы, избегать сайтов, не связанных с образовательными задачами; 
· не использовать публичные Wi-Fi сети для работы с конфиденциальными данными. 
Работа с воспитанниками
Педагоги должны:
· объяснять детям правила безопасного поведения в интернете: не делиться личными данными, не общаться с незнакомцами, не переходить по подозрительным ссылкам; 
· рассказывать о вреде длительного времени, проведённого за экранами устройств, и важности перерывов; 
· использовать интерактивные методы (ролевые игры, обсуждения), чтобы научить детей распознавать опасный контент и защищать себя от кибербуллинга; 
· проверять библиотечный фонд на соответствие федеральному списку экстремистских материалов. 
Нормативная база
Деятельность ДОУ в сфере информационной безопасности регулируется:
· Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных»; 
· Федеральным законом от 29.12.2010 №436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию»; 
· локальными актами ДОУ (положение об обработке персональных данных, приказ о назначении ответственного за информационную безопасность и др.). 
Дополнительные рекомендации
· Участвуйте в просветительских мероприятиях (семинары, тренинги) по информационной безопасности. 
· Используйте ресурсы, которые помогают в работе: сайт Фонда Развития Интернет, Лига безопасного интернета, презентации и методические материалы по кибербезопасности. 
· Следите за обновлениями в законодательстве и внутренних регламентах ДОУ.
Соблюдение этих правил поможет минимизировать риски и создать безопасную информационную среду в дошкольном учреждении.
